TRUECRYPT SUR CLEF USB

( Par Sébastien Maisse — 09/12/2007 )

Voici un petit document concernant d'un espacetérgor une clef usb en utilisant le logiciel
TRUECRYPT. Ce dernier est gratuit et disponibleig suivante :

http://www.truecrypt.org

La version a I'neure de la rédaction de ce docuestr :4.3a
Ce logiciel est disponible sur plusieurs systemesptbitation (Windows ainsi que sous Linux).

Cette application permet la création de volume fippérique crypté afin de permettre la
sécurisation, lors du transport, de données syostipmovible (en autres, clef usb).

Dans le cas présent, nous allons voir la mise anepti'un fichier hébergeur (sur clef usb) qui
permettra le montage d'un volume virtuel pouvantiatlir des données sensibles.

Apres avoir fait l'installation de TRUECRYPT, ilddra si cela n'a pas été déja fait, le passer en
langue Francaise. Pour ce faire, on procédera ainsi
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On clique sur le men8ettings/ Language



Puis la, une fenétre s'affiche, on sélectionnéntexd-rancais.

TrueCrypt - Language

Englizh
Francaiz

Active language pack
Language pack verzion: -

Tranzlated by:

Download language pack

I\QK | Cancel

Si le choixFrancais n'est pas disponible, c'est que I'on a pas iesthdl language pack. Pour ce
faire on clique sur le lieownload language packgceci aura pour effet de lancer le navigateur
internet sur la page contenant les différentesutriions disponibles.
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Notre logiciel est maintenant en langue francaise.



Nous allons procéder a la création de notre disipieroyage, a savoir les fichiers qui seront
contenu sur la clef usb. Dans le cas présentigaitine clef usb de 4 Go de marque Corsair .
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Dans le cas présent, ma clef usb est le leéteur
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On coche (si ce n'est déja fait) la caselure I'assistant de création de volume TrueCrypt Par
défaut, lors de l'insertion de la clef, il ne ssgma rien. L'optiofNe rien faire étant sélectionnée

par défaut.



Ma clef usb est a présent préte pour accueiliralame crypté.

\i) Le dizque de vopage TrueCpt a &t créé avec succés,

Matez que vouz devez avoir des droits d'adminiztrateur pour émécuter TrueCropt en mode Wopage, Motez aussi qu'aprés examen de la baze de registre, il
ezt poszible de dire gue TrueCrypt & &b& ExEcuté sur un systéme Windows méme 'l gtait en mode Voyage.

\Voila, les quelques fichiers contenus sur cettaides...

Mom Taille  Twpe Date de modification
=L anguage. fr.xml : 96 Ko Document XML 06/0S/2007 14:35
ETrueCrypt Format. exe 868 Ko applicakion Q3052007 20i22
ETrueCrypt.exe 815 Ko Application Q3052007 20:21
@ kruecrypt,sys 185 Ko Fichier syst&me 03052007 20:22
krueckypk-xad, sys 194 Ko Fichier syst&me Q3052007 20:22

Comme on peut le voir, il y a deux programmes Eernvant a la création d'un volume (voir ci-
dessous), l'autre pour le montage de notre volugméune fois crée.

Passons maintenant a la création de notre volume. d® faire, il suffit de cliquer surrueCrypt
Format.exe

E:' Assistant de creation de volume TrueCrypt

Assistant de création de volume

i+ Créer un volurme TrueCoypt standard
" Créer un volume TrueCnpt caché

D éfinition d'un volume caché

Cet azziztant wa vous aider & créer un nouveau volume T iueCopt.

|mportant: La collecte des données aléatoires a commence, Les
données zeront utiizées pour créer la clé principale [master key]. la
clé zecondaire [mode LEW] et le zel [zalt] pour le nouveau volume,
Les données collectées comprennent les mouvements de la sours
danz cette fenéhre, lez clics. les touches pressées et d'autres valeurs
obtenues du systéme. Les données devraient Etre aussi aléatoires
que pozzible, auzsi plus vous déplaces aléatoirement vatre zours,
meilleur c'est.

Aide | ! Suivanq} | Annuler

On choisi la création d'une volume standard, sismeauhaitons un volume caché on choisira la
deuxieme option.



Ici, nous souhaitons créé un fichier volume damgéé sera contenu nos fichiers cryptés. Si je
souhaitais utiliser ma clef entierement, je chaisit'optionPériphérique.

Donc, je clique sur l'optioRichier et j'indique le répertoire dans lequel sera créa fichier.

E:' Assistant de creation de volume TrueCrypt

Emplacement du volume

|K:'\TrueEr_l,lpt'\DElNNEES_PEHSD _vJ Fichier...
v Me jamaiz enregistrer histarique

Woug pouvez créer des volumes & fichier héberg#é [file-hosted
volumes] ou chiffrer dez partitions entiéres de dizques durs, des
dizquettes, des clés LISE ainzi gue d'autres périphériques de
ztockage. Cliquez sur Fichier...' pour zpécifier le nom et
I'emplacement du fichier & créer pour héberger le nouveau volume
oul cliquez sur 'Pénphénque...’ pour choizir une partition. /
penphenque & chiffrer,

AVERTISSEMEMNT: Si wvouz chiffrez une partition # périphérngue
toutes les données présentes seront effacées,

Aide | <F'réu:éu:|ent| Suivart> | Annuler

Ici, le fichier sera enregistrer sur la clé€:\) dans le répertoirérueCrypt et le nom du fichier
volume serdONNEES_PERSQ On clique sur le bouton Suivant.
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Ci-dessous, nous voila avec les différents algoréh de chiffrement...



Ainsi que les différents algorithmes de hachage.

E;' Assistant de creation de volume TrueCrypt

Options de chiffrement

Algonthme de chiffrement

|,-'1'-.E5 ﬂ Tester

Algarithme cryptographiquie [Rijndael, publié en 1998 approuyvé
par la FIPS qui peut &tre utilizé par les agencesddépartements
fédéraus améncain: pour protéger cryptographiguement les
informations zenzibles. Clé & 256 bits, bloc de 128 bitz, 14 rondes
[AES-256], Le mode opératoire ezt LEW.

Pluz dinformation sur AES Bane de test

Algarithme de hachage
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W hirlpool
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Comme, on peut le voir, le choix est vaste. Unema$on sous l'algorithme de chiffrement choisi
permet d'avoir une idée de comment se passe feechént des données.

Dans le cas présent, j'ai choisi d'utiliser unfolmhent offrant un bon rapport chiffrement / viess

E:' Assistant de creation de volume TrueCrypt

Options de chiffrement

Algarithme de chiffrement

|.-5'-.ES-T wilizh-Serpent ﬂ Tester

Troiz chiffrements en cascade opérant en mode LRYW, Chaguie
bloc ezt d'abord chiffré avec Serpent [clé de 256 bits]. puiz avec
Twafizh [clé de 256 bitz] et enfin avec AES [clé de 266 hits).
Chague chiffrement utilize za propre clé, Toutes les clés sont
rutuellement indépendantes.

Pluz dinfarmations

Banc de test

Algorithme de hachage -

1EFHF.'EMD-1 RO ﬂ Infoz ; algorithmes de hachage

Aide | <F'réu:é|:|ent| SM-'anD | Annuler

ChiffrementAES-Twofish-Serpentet hachag&IPEMD-160



Concernant la taille du fichier, il fera Go, ce qui est déja bien pour y stocker quelquesdish
texte (en autres).

E:' Assistant de creation de volume TrueCrypt

Taille du volume

1000 @b e e

L'espace libre sur le disque K:\ est de 3859.32 Mo.

Spécifiez |a taille du contenewr & créer.

Siwoug créez un conteneur dynamique, ce parameétre spécifiera =a
taille masimale.

Maotez gue la taille minimale d'un volume FAT est de 19 Ko, La taille
minimale d'un volume MTFS est de 2526 Ko

Aide | <F'réu:éu:|ent| Sijt-'anb | Annuler
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Ci-dessous, nous devons définir un mot de passiillie correcte et contenant des caracteres
alphanumérique. Ou, si I'on pense oublier le mgbakese, on peut utiliser un fichier qui servira de
clef pour pouvoir monter le volume. Le fichier p&ite un fichier son, vidéo, texte, etc... Par
contre, il faudra faire attention de ne pas alténerperdre le fichier clef en question, sinon le
volume ne pourra plus étre monter.

E:' Assistant de creation de volume TrueCrypt

Mot de passe du volume

EEREPEERI

kot de pagzze; i

EERER TR

Confirmer: !

[ Hicher mot de pasae = |
| Fichiers clé

[l ezt bréz important que vous choisisziez un bon mot de passze. Yous
devriez éviter d'utilizer un mat gimple que Fon trauve dans un
dictionnaire [ou une combinaizon de pluzieurs de ces: motz). [ ne
devralt paz contenir de nomz ou de dates de naizzance. || ne dewvrait
pag étre facile & deviner. Un bon mot de pazse est une combinaizon de
minuzcules et de majuscules, de chiffres et de caractéres spécia
comme &8~ 5% +ete

|| ezt recommandé de choigir un mot de passe d'au moing 20
caractéres [le plus long, le mieux). La longueur maximale est de B4
caractéres,

Aide <F'réu:é|:|ent| Suiwmt> | Annuler
Lag




Formatage du volume en cours...

E Assistant de creation de volume TrueCrypt

Formatage du volume

Options

Systeme [FAT | Cluster [Pardgie - |

Nb aléatoire; SCE1ASA43EEECAGSDEATIDTAGEDE0LAL v
Cle d'en-téte: 17994510CF03192C034A6DE3FEL54600E. . .
Cl& principale; 96024121 1A556712E0416443633E8CCE. . .

Teming | 91 Mo Mitesze| BEMos: RBeste 2 minutes

Ici; paramétrez des options supplémentaires qui affecteront le farmat
du nouveau volume. Conzultez la doc pour plus dinfoz. Buand wouz
avez terming, cliquez sur ‘Formater’ pour créer yatre nouvead yvolume.

Patience... Patience.

E Assistant de creation de volume TrueCrypt

Formatage du volume

Options

Systeme [FAT | Cluster [Pardgie - |

Nb aléatoire; SCE1ASA43EEECAGSDEATIDTAGEDE0LAL v
Cle d'en-téte: 17994510CF03192C034A6DE3FEL54600E. . .
Cl& principale; 96024121 1A556712E0416443633E8CCE. . .

Teming | B03 Mo Mitezse 77 r:-'!g:u"s Reste B4 2

Ed
|ci; paramétrez des options supplémentelés qui affecteront le format
du nouveau volume. Conzultez la doc pour plus dinfoz. Buand wouz
avez terming, cliquez sur ‘Formater’ pour créer yatre nouvead yvolume.




Notre volume est a présent crée.

Assistant de creation de volume TrueCrypt z: '

L
1 J Le volume TrueCrypt a été créé avec succés.

sl

On clique sur le bouto®K.

E Assistant de creation de volume TrueCrypt

Volume crée

Le volume TrueCrypt a &té créé etil est prét & l'emplol. Pour créer un
autre volurne TrueCipt, cliquez sur'Suivant’. Sinon Tuitter',

fide | < Plirirle) | """ e | uiter |

Si nous n'avons pas d'autres volumes a créédfitl dei cliquer sur le boutoQuitter pour fermer
I'application.

\oici le contenu de ma clef usb, une fois mon fichiolume créé.

Mom Taille.  Type Date de modification
= Language fr.xml 95 ko Document XML 0/f05/2007 14:35
ETrueCrypt Format,exe 885 Ko Application Q3/08/2007 20022
ETrueCrypt.e:{e 815 Ko  Application 03/05/2007 20:21
truecrypt, sys 185 Ko Fichier systéme 03/05/2007 20:22
@ truecrypt-xhd. sys 194 Ko Fichier systéme 030512007 20:22
= DOMMEES_PERSO | 1024000 Ko  Fichier 09/12/2007 00:29

Nous allons pouvoir a présent monter notre volumevallement fait.



Il faut cliquer sur le programmiueCrypt.exe qui se trouve sur notre support amovible.
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On choisi notre fichier volume grace au boukachier. Puis on clique sur le boutdhonter.

L&, le mot de passe que nous avons indiquer &é&ion du volume est requis...

Entrez le mot de passe pour KA TrueCrypt\DOHHEES _PERSO

kot de pazsze; || I | ok |

[ Motz de passe et fichiers de clé en cache Annuler |

[ Afficher mot de passe
[ Fichiers clé | Options... |

Attention a ne pas se tromper (ci-dessous).
TrueCrypt 'ﬁfl

L) E kot de pazze incomect ou ce n'est paz un valume TrueCrpt.
L4




Notre volume est a présent monter sur la l€dtre

ﬁ TrueCrypt
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Ma clef usb est en dessous le volume crypté ay@ninénter en lecteud: Bien entendu, j'aurais
pu choisir une autre lettre disponible.

Ii:_| TrueCrvpk
=

) e PERSO DEMO (Ol

J'ai nomméERSO_DEMO le disque contenant mon volume monté, a vous dssiclle nom qui
vous convient.



Lorsque vous avez fini d'utiliser le volume crypt®us pouvez le démonter de facon simple et
rapide. Pour ce faire, il suffit de cliquer subleutonDémonter. La, la lettre O: disparait.
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Si un fichier stocké sur l'espace crypté, il estsilale que la boite suivante s'affiche.

TrueCrypt X

"'_-, Le volume contient des fichiers ou des dozsiers utlizéz par dez applications ou par le spztéme.

Forcer le démontage’?

D&i | Non |

Rien de bien méchant puisque vous pouvez forcdémeontage du volume. Prenez garde a fermer
vos documents proprement sous peine dans certandgions de les endommagés.

\Voila, vous pouvez a présent, vous baladez tralequént avec votre support amovible sans
craindre qu'on ne vous voles vos données sensibles.

Vous pouvez me contacter par e-mail, si vous aeszdestions / problemes, a lI'adresse suivante :

thecyberseb@hotmail.coou sur le forum http://forum.monserveurperso.caopic Tutoriels




